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Inteligéncia:
Conceitos, politica e estratégia

‘lInstrugdes para este material

e Leia esse texto exclusivo do Prof. Cepik para os assinantes do Clipping;
e Faca as questdes propostas nesse post no Mural da plataforma;
e Corrija as questbes com base na Grade de correcéo do Prof. Cepik;

Introducao

Este é o primeiro de oito textos nos quais discutirei conhecimentos bésicos e
especificos requeridos no Edital 01 de 02 de janeiro de 2018, relativo ao concurso
publico para o provimento de vagas nos cargos de oficial, oficial técnico e agente de

inteligéncia da Agéncia Brasileira de Inteligéncia (ABIN).

Segundo o edital, nas provas objetivas da primeira etapa para os cargos de
oficial e de oficial técnico, das 150 questbes de certo e errado, 60 versardo sobre
conhecimentos basicos (gerais) e 90 versardo sobre conhecimentos especificos. Na

prova objetiva para o cargo de agente de inteligéncia (120 questdes), 50 seréo
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sobre conhecimentos basicos (gerais) e 70 sobre conhecimentos especificos. Na
lista de conhecimentos basicos (gerais) para todos 0s cargos e areas estao
incluidas as disciplinas de lingua portuguesa, atividade de inteligéncia, direito
constitucional, lingua inglesa e/ou espanhola, além de raciocinio logico.

Neste texto e no proximo discutirei a atividade de inteligéncia no Brasil, seus

conceitos, legislagéo, controle externo e organizacéo.

Conforme o edital, os conhecimentos basicos de inteligéncia séo:

+ 1) Escopo, categorias (Inteligéncia, Contrainteligéncia e Operacdes) e
funcdes da atividade.

» 2) Decreto 8.793/2016 (Politica Nacional de Inteligéncia - PNI): pressupostos
da atividade; o Estado, a sociedade e a Inteligéncia; os ambientes internacional e
nacional; instrumentos da atividade de Inteligéncia; principais ameacas; objetivos
da Inteligéncia nacional e diretrizes de Inteligéncia.

« 3) Estratégia Nacional de Inteligéncia (ENI).

* 4) Inteligéncia, democracia e controle (mecanismos parlamentares e ndo
parlamentares de controle) da atividade de Inteligéncia no Brasil.

» 5) Lei 9.883/1999 (Sistema Brasileiro de Inteligéncia, ABIN e outras
providéncias).

» 5.1) Decreto no 4.376/2002 (organizacao e funcionamento do SISBIN).

+ 5.2) Decreto 8.905/2016 (Estrutura Regimental e Quadro Demonstrativo dos

Cargos em Comisséo e Fungdes de Confianca da ABIN).
* 5.3) Lei 11.776/2008 (Plano de Carreiras e Cargos da ABIN).
* 5.4) Lei 12.527/2011 (Lei de Acesso a Informacéo).

O conteudo basico (geral) de inteligéncia é importante porque, afinal de
contas, trata-se de concurso publico para cargos da ABIN. Ademais, a prova
discursiva para os cargos da area 1 de oficial (199 vagas) e de agente (20 vagas)
versarao sobre conhecimentos basicos (gerais) e especificos. Como a prova
discursiva para o cargo de oficial sera composta de dissertacdo (60 linhas) e trés
questdes (30 linhas cada), metade dos pontos em disputa na primeira etapa do
concurso dependem dessa prova que também devera cobrar algum contetudo

béasico de inteligéncia. Portanto, o conteudo de inteligéncia importa para as provas



da primeira etapa, bem como para o curso de formacéo da terceira etapa. Tanto a
prova discursiva quanto o curso de formacao sédo eliminatérios e classificatorias,

impactando a nota final no concurso (NFC).

Neste texto comentarei os itens 1 (conceitos), 2 (politica) e 3 (estratégia). No

proximo texto comentarei os itens 4 (controle externo) e 5 (organizagao).

Conceito: escopo, categorias e funcdes a inteligéncia

Um namero crescente de paises adota definicdes legais do que seja a atividade
estatal de inteligéncia. A maioria dessas definicbes € propositalmente vaga,
dificultando caracterizar genericamente o0 escopo da inteligéncia. Ha uma dupla
razado para isto. Por um lado, a politica internacional é caracterizada por uma
governancga fracamente institucionalizada, predominando a necessidade de cada
estado nacional garantir sua propria seguranca e bem-estar. Seja por meios
préprios, seja dependendo de aliancas incertas para sobreviver como unidade
soberana independente. Por outro lado, quando se trata de regimes politicos
democraticos ou que dependem de leis como forma de legitimacgéo e previsibilidade,
a explicitacao legal do que se entende por atividade de inteligéncia gera
expectativas, cobrancas e compromissos acerca de limites de atuacao. A tentativa
de equilibrar em cada contexto as duas necessidades (ter capacidades de
inteligéncia e delimitar seu escopo de atua¢cdo) € um dos fatores que explica porque

diferentes paises tém sistemas nacionais de inteligéncia peculiares.

No entanto, os mecanismos de selecédo e adaptacéo no sistema internacional
também fazem com que os estados nacionais utilizem solucfes que consideram
bem-sucedidas. E isso explica porque instituicdes semelhantes existem em
diferentes paises, sejam elas a divisdo de poderes (Legislativo, Executivo e
Judiciario), os niveis de governo (local, regional, nacional) ou os meios de coergéo

(forcas armadas, policias, servi¢os de inteligéncia).

No Brasil, a definicdo legal das trés categorias ou funcdes principais vem sendo

reiterada, especificada e atualizada oficialmente desde a Lei 9.883/1999.



Naquela lei, a Inteligéncia é definida como a “atividade que objetiva a obtencéo,
analise e disseminacéo de conhecimentos dentro e fora do territorio nacional sobre
fatos e situacfes de imediata ou potencial influéncia sobre o processo decisorio e a
acao governamental e sobre a salvaguarda e a seguranca da sociedade e do
Estado”. Na Estratégia Nacional de Inteligéncia (Decreto de 15/12/2017), a
inteligéncia é definida de maneira ligeiramente distinta: “atividade que objetiva
produzir e difundir conhecimentos as autoridades competentes, relativos a fatos e
situacdes que ocorram dentro e fora do territério nacional, de imediata ou potencial
influéncia sobre o processo decisorio, a acdo governamental e a salvaguarda da

sociedade e do Estado”.

Por sua vez, na Lei 9.883 a contrainteligéncia € simplesmente “a atividade que
objetiva neutralizar a Inteligéncia adversa”. Ja na ENI de 2017, trata-se da:
“atividade que objetiva prevenir, detectar, obstruir e neutralizar a Inteligéncia
adversa e as acdes que constituam ameaca a salvaguarda de dados,
conhecimentos, pessoas, areas e instalacées de interesse da sociedade e do
Estado".

Deve-se buscar equilibrio entre as duas funcdes, sobretudo na cultura
organizacional brasileira que tende a ser menos desconfiada, preferindo as
emocodes e padrdes estabelecidos de amizade-inimizade nos processos de tomada
de decisdes do que basear-se em evidéncias e l6gica analitica. Ademais, é
importante ter em mente que as atividades estatais de inteligéncia séo diferentes de
outros tipos de producao de conhecimento que apoiam as politicas publicas (feitas,
por exemplo, pelo Instituto Brasileiro de Geografia e Estatistica ou pelo Instituto de
Pesquisa Econdmica Aplicada). O que diferencia os dois tipos de producéo de
conhecimento € que a inteligéncia lida com ameacas (atuais e potenciais) contra a
seguranca do Estado e da sociedade. E também porque a inteligéncia &
responsavel por proteger conhecimentos sigilosos cuja obtencao por terceiros pode
tornar o pais vulneravel ou inseguro. Assim como a defesa nacional, a inteligéncia
tem uma funcao estratégica dissuasoria, visando a prevenir conflitos. Nao se deve
esquecer, porém, gue tais conflitos de interesse podem ocorrer e aumentar de

escala e intensidade no sistema internacional. E, de novo como no caso da defesa



nacional, o risco de se improvisar capacidades é proibitivo, em termos taticos e
estratégicos. Ou seja, as fungdes de inteligéncia e de contrainteligéncia

correspondem a dimensao informacional dos conflitos entre vontades antagodnicas.

Os limites da atividade de inteligéncia de um pais no sistema internacional séo
condicionados, em primeiro lugar, pelas capacidades de contrainteligéncia dos
demais paises. Subsidiariamente, tais limites sdo dados pelos compromissos
internacionais que cada pais assume, por consideracdes de oportunidade, custos e
beneficios relativos, bem como pela prioridade que cada pais confere as atividades
de inteligéncia no ambito da paleta de recursos de poder disponiveis. De modo
geral, a inteligéncia é subsidiaria, com funcédo de assessoramento a deciséo,
produzindo efeitos de otimizacdo mais do que de transformacéo. Sozinha, a
inteligéncia ndo garante a paz, ndo previne 0s crimes e nem ganha as guerras, mas

guando cumpre adequadamente suas func¢des ela facilita as missdes do estado.

O termo operacgdes ndo consta na Lei 9.883/1999, mas ele fica subentendido nas
diversas referéncias as acdes ostensivas (coleta) e sigilosas (busca) que os érgaos
do SISBIN séo encarregados de conduzir, no territorio nacional e no exterior, para
obter, analisar e disseminar inteligéncia sobre ameacas a ordem constitucional,
proteger conhecimentos sensiveis e neutralizar a inteligéncia adversa. Ou seja, as
acOes relevantes na area de inteligéncia envolvem ndo apenas a obtencao de

informacdes (por meio de coleta e busca), mas também a analise e a disseminacao.

Vale observar também que no Brasil o termo operac¢des nao é utilizado com o
mesmo sentido que se entendem ac¢des encobertas nos Estados Unidos, acdes
politicas especiais na Inglaterra, ou medidas ativas na Russia. Ou seja,
diferentemente daqueles paises, o Brasil ndo apoia ou promove ac¢des clandestinas
de propaganda, desestabilizacdo, sabotagem, treinamento ou combate contra
outros paises. Pelo contrario, o Brasil condena tais a¢des, ndo as tolera e ndo as

considera parte legitima das funcdes de inteligéncia.

Resta, pois, como aspecto mais problemético da atividade de inteligéncia o fato dela
poder ser utilizada para buscar sigilosamente dados sobre cidadaos do proprio pais,

suspeitos de representarem uma ameaca real ou potencial para o Estado



Democratico de Direito. Ha um entendimento contra a utilizacdo abusiva de técnicas
de inteligéncia contra cidadaos e residentes, reiterado pela PNI e pela ENI. Porém,
em situacdes concretas de crise econdémica e de grande polarizacéo social e
politica, a decisdo governamental sobre o que ou quem representa uma ameaca
potencial € sempre delicada e muitas vezes controversa. Ademais, como veremos
no proximo texto, a ABIN é uma dentre varias agéncias de inteligéncia existentes no
Brasil. Neste sentido, reitero que considero muito importante para o futuro da
atividade de inteligéncia no pais a aprovacao do projeto de lei introduzido ainda em
2015 pela deputada JO Moraes (MG). Aquele PL estabelece procedimentos,
penalidades e controle judicial para 0 uso de meios e técnicas sigilosos de ac¢des de
busca de informacao por parte de qualquer 6rgao do SISBIN (entrevista,
recrutamento operacional, infiltracdo, entrada, reconhecimento, vigilancia,

interceptacéo, ciber operacdes, estéria-cobertura etc).

Tal regulamentacao atende aos principios da efetividade (melhora a seguranca
juridica para os agentes publicos), da eficiéncia (contribui para reduzir a
superposicao de missdes entre diferentes 6rgaos do SISBIN) e da legitimidade
(coibe abusos, explicita prioridades e protege direitos dos cidaddos). Neste
particular, nem a PNI e nem a ENI s&o capazes de resolver o hiato normativo

relativo as operacodes de inteligéncia no pais.

Politica Nacional de Inteligéncia

A atual Politica Nacional de Inteligéncia, prevista na lei de 1999, foi fixada pelo
Decreto 8.793, de 29 de junho de 2016 (https://goo.gl/gFSn3Y). Ainda que bastante

sumario para um documento que tardou 17 anos, o decreto foi positivo por duas

razGes. A principal é porque, em um contexto de grande polarizacdo nacional e
controvérsia quanto a legitimidade do governo Temer, a PNI reiterou os
compromissos da inteligéncia de estado com a Constituicdo Federal, os preceitos
legais e os direitos e garantias fundamentais dos cidadaos, recusando a politizacédo
dos orgéaos de inteligéncia e enfatizando a necessidade de uma conduta ética e de

compromisso com a verdade.
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Além disso, a PNI realizou um primeiro esfor¢o de caracterizacao oficial do cenério
nacional e internacional, a partir dos quais os 6rgéos de inteligéncia brasileiros
deveriam formular estratégias, doutrinas e planos de acdo. Em linhas gerais, 0
periodo historico que vivemos foi caracterizado como Era da Informacéo,
reconhecendo-se a partir dai a necessidade de revisdo de métodos, organizacoes,
técnicas e tecnologias por parte da inteligéncia brasileira.

Nos trés paragrafos que caracterizam as ameacas e vulnerabilidades neste periodo
histérico sdo mencionadas como novas prioridades as questdes econémico-
comerciais e cientifico-tecnolégicas, bem como os riscos e vulnerabilidades
cibernéticos, mas nao se explica o porqué. Considerando o agravamento da
situacao politica internacional nos anos recentes, chega a ser surpreendente a
auséncia de quaisquer consideracdes sobre questdes politicas e militares globais e
regionais no “documento de mais alto nivel de orientagao da atividade de

Inteligéncia no Pais”.

No ultimo paragrafo do Decreto, por exemplo, sdo apenas reiteradas genericamente
as chamadas “novas ameacas” internacionais que se tornaram tdo comuns em
diversos paises ocidentais entre 1991 e 2008: “violéncia, em larga medida
financiada por organizacdes criminosas ligadas ao narcotréfico; crimes financeiros
internacionais; violacdes dos direitos humanos; terrorismo e seu financiamento; e
atividades ilegais envolvendo o comércio de bens de uso dual e de tecnologias

sensiveis, que desafiam os Estados democraticos”.

Estratégia Nacional de Inteligéncia

Coube a Estratégia Nacional de Inteligéncia, oficializada pelo Decreto de 15 de
dezembro de 2017, expandir um pouco a caracterizagcdo do ambiente estratégico.
No item 6 do Decreto volta-se a destacar os beneficios e vulnerabilidades

cibernéticas decorrentes da evolugéo tecnologica na era da informacéao.



Também séo reconhecidos os desafios para a area de analise, dado que o “cenario
de evolucao tecnoldgica implica também a crescente producdo e armazenamento
de grandes volumes de dados nos meios digitais (big data). A obtencao e a analise
dessas quantidades massivas de dados ensejam oportunidades para a atividade de
Inteligéncia, seja ela brasileira ou adversa. Sao os casos da utilizacdo de aplicacdes
para analise de vinculos, entendimento de contextos, localizagdo de pessoas e de
lugares e uso de Inteligéncia artificial e de técnicas analiticas para grandes

conjuntos de dados (analytics) “.

Mais interessante, porém, é que o documento vai além da reiteracdo da lista de
“ameacas globais a seguranca” mencionadas também na PNI. Por exemplo,
destaca-se que a inteligéncia “se insere no esforco de integracéo do Brasil com os
demais paises e, em especial, os da América do Sul, de forma a aumentar a eficacia
no enfrentamento dos problemas econdémicos, nos temas de seguranca do Estado e
da sociedade, nas questdes de desenvolvimento humano e no fortalecimento dos

valores democraticos ”.

Dentre as ameacas identificadas pela ENI, destaca-se o reconhecimento de que a
espionagem, a sabotagem e a interferéncia externa constituem a¢des contrarias a
soberania nacional. Como seria de esperar em um documento deste tipo, ndo sao

mencionados exemplos, casos concretos ou atores especificos.

A Agéncia Brasileira de Inteligéncia (ABIN) adotou no ano passado (Portaria 244
ABIN/GSI/PR, de julho de 2016) um documento formal de doutrina. Dividido em
guatro blocos tematicos (caracterizacao e evolucdo; organizacao e pratica,
fundamentos tedricos; atuacao e controle) os 12 capitulos do documento de quase
cem paginas produzido pela Escola de Inteligéncia (ESINT) avanca na

especificacdo de muitos dispositivos, conceitos e compromissos.

Atendendo ao disposto pela PNI, a ENI identifica oportunidades e desafios para o
fortalecimento das capacidades de inteligéncia do Brasil. O documento define quatro
eixos estruturantes, a saber: 1) Atuacdo em Rede; 2) Tecnologia e Capacitagéo; 3)
Projecéo Internacional; 4) Seguranca do Estado e da Sociedade. Cada eixo foi

desdobrado em dois ou trés desafios, os quais também foram desdobrados gerando



uma lista de 33 objetivos estratégicos com o propésito de priorizar e orientar 0s
esforcos do SISBIN. Os objetivos podem ser classificados como tipicos de area
meio (26) ou de area fim (07).

Concluo destacando os sete objetivos estratégicos finalisticos: Fomentar a cultura
de protecéao do conhecimento na sociedade. Aprimorar a capacidade de
desenvolver e implementar criptografia de Estado. Consolidar a atividade de
Inteligéncia em questdes externas estratégicas. Estabelecer temas prioritarios para
producdo de conhecimentos referentes as seguintes ameacas: corrupc¢ao, crime
organizado, ilicitos transnacionais e terrorismo. Criar protocolos especificos para
atuacdo integrada do SISBIN em relacdo as seguintes ameacas: corrupgao, crime
organizado, ilicitos transnacionais e terrorismo. ldentificar os principais temas de
interesse nacional para defesa contra acdes adversas externas. Estabelecer
sistema de alerta para prevencao de potenciais acdes adversas contra 0s interesses

nacionais.

A continuidade do processo de aperfeicoamento das atividades de inteligéncia no
Brasil depende, agora, do posicionamento da sociedade e dos varios componentes

do SISBIN, no proximo texto os dois temas, do controle externo e da organizagéo.

Fim do texto. —

Faca agora a atividade proposta pelo Prof. Cepik no Mural
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